M Mmobiflow

BEVEILIG JE ACCOUNT
MET MULTIFACTOR-
AUTHENTICAT

Log in met je wachtwoord n'een unieke code op je smartphone!




TWEE STAPPEN,
EEN VEILIG ACCOUNT

Met multifactorauthenticatie (MFA) log je in met je wachtwoord én een unieke code op je
smartphone. Zo blijft je account veilig, ook als je wachtwoord gelekt is.

Twee methodes Zelf instellen Altijd beschermd, vlotter
Beveilig je login met een Je schakelt deze extra met MFA
authenticator-app of een beveiliging meteen zelf in via Heb je nog geen MFA? Dan
beveiligingssleutel. het platform. blijft je account veilig dankzij

een verificatiecode per e-

mail bij elke aanmelding. Wil
je die tussenstap vermijden
en nog beter beveiligd zijn?
Bevestig vooraf je e-
mailadres en schakel
meteen MFA in.

Voor je begint. Kijk of je gegevens onder Persoonlijke instellingen volledig en correct zijn, en bevestig je e-

mailadres. Die gegevens kunnen nodig zijn om je identiteit te controleren als je ooit geen toegang meer hebt
tot je account.

Log in op My Mobiflow, klik rechtsboven op je naam en ga naar Persoonlijke instellingen > Beveiliging.
Kies daar je methode.

Optimile

Backto
overview Securlty @ More info
Here you can add a security step and manage recovery codes.
L P | setti +
s Pesscnalactings Authenticator app

& Change password

@ My companies

Use an authenticator app to activate two-factor authentication.

Security keys

Add a security key as two-factor authentication or a passkey as passwordless sign in.
B My charging cards
IR Add key

Recovery codes

<! Connected accounts

They will be available once you add a verification step
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([OPTIE 1: AUTHENTICATOR-APP )
STEL JE AUTHENTICATOR-APP IN

Klik op Activeren

Klik onder Authenticator-app op Activeren.

Authenticator-app

Gebruik een authenticator-app om tweefactorauthenticatie te activeren.

Activeren

Bevestig je wachtwoord

Voor je veiligheid vraagt het platform opnieuw je wachtwoord. Vul het in en klik op Bevestigen.

W Mobiflow « “ Jan Peeters £
Terug naar overzicht

& Persoonlijke instellingen
B Wachtwoord wijzigen

O Bevelliging

Toegang bevestigen

Authenticeer opnieuw om je account te beschermen.

Mijn bedrijven

@ Mijn laadpassen

Voer je wachtwoord in:

Wachtwoord

Alternatieve opties

[ Gebruik authenticator-app of code }

[ Gebruik een beveiligingssleutel ]

Scan de QR-code

Open je authenticator-app, bijvoorbeeld Google Authenticator of Microsoft Authenticator, en
scan de QR-code.

W Mobiflow « u Jan Peeters o

& Persoonlijke instellingen

Beveiliging / Authenticator-app: activeren

& Wachtwoord wijzigen Activeren
O Beveiliging
@ Mijn bedrijven © Authenticator-app

© Mijn laadpassen
Activeer je account met authenticatie in twee stappen:
« Scan onderstaande QR code met je authenticator-app van een derde parti
« Voer hieronder de authenticatiecode in die door de app is gegenereerd.
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° Bewaar het authenticator geheim
Bewaar de code uit het veld Authenticator geheim op een veilige plek, liefst offline. Je hebt ze

nodig als je je authenticator-app ooit opnieuw moet instellen.

Vul de code in
Typ de code uit je app in het veld Authenticator code.

Klik op Activeren

Je authenticator-app is nu gekoppeld aan je account.

Authenticator geheim

JBSWY3DPEHPK3PXPJBSWY3DPEHPK3PXP

Voer deze geheime code in in je authenticator-app als je de QR-code hierboven niet kunt scannen.
Authenticator code*

Code

Activeren

Inloggen na activatie. Je logt zoals altijd in met je e-mailadres en wachtwoord. Daarna vul je de code uit je
authenticator-app in, gebruik je je beveiligingssleutel of vul je een herstelcode in.
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([OPTIE 2 - BEVEILISINGSSLEUTEL )
VOEG EEN BEVEILIGINGSSLEUTEL TOE

° Klik op Add key
Klik onder Security keys op Add key.

a Geef de sleutel een naam
Kies een duidelijke naam, bijvoorbeeld ‘Master key'.

Back to overview Security keys

2, Personal settings Add security key

& Change password Nafie
Passwordless

d My companies f Enabling passwordless operation allows you to sign in using just this key, but imposes additional requirements such as biometrics or PIN protection.

< Connected accounts Add

B My charging cards

e Kies hoe je inlogt
Klik daarna op Add om de sleutel toe te voegen.

Optie A - Zonder wachtwoord Optie B - Sleutel met wachtwoord
(passkey)

Laat Passwordless leeg. Je logt zoals
Vink Passwordless aan. Je logt dan in gewoonlijk in met je e-mailadres en
zonder e-mailadres of wachtwoord: kies wachtwoord, en bevestigt daarna met je
Sign in with passkey en bevestig met de beveiligingssleutel en de pincode of
pincode of vingerafdruk van je toestel. vingerafdruk van je toestel.
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(ERSTELCODES )
BEWAAR JE HERSTELCODES

Zodra je een authenticator-app of beveiligingssleutel activeert, maakt het platform 10 herstelcodes
aan. Daarmee kom je in je account als je je MFA-methode kwijt bent: gebruik er een in plaats van
een code of beveiligingssleutel bij het inloggen.

Klik op Download codes en bewaar ze op een veilige plek, liefst offline.

<
Optimile

Heckito Authenticator app activated.
Ae overview
A new set of recovery codes has been generated.
&, Personal settings [ ]

& Change password Available recovery codes

@ Security Recovery codes are used to access your account in case you are unable to access your authenticator app. Use them in the same way as your

authenticator codes. Print these and store them somewhere accessible, ideally offline.
« There are 10 out of 10 recovery codes available.

B My companies
65418645
54165156
65165165
36136516
B My charging cards 89498649

=! Connected accounts

65165165
56161561
65165165
24231332
35123523

& Download codes % Generate new codes 1 Back to settings

Geen toegang meer? Ben je je MFA-methode én je herstelcodes kwijt? Neem dan contact op met je
platformbeheerder.
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M Mmobiflow

VRAGEN?
WE HELPEN JE

Sassevaartstraat 46/bus 205
9000 Gent, Belgie

+32 (0)9 296 45 40
info@mobiflow.be
www.mobiflow.be

AAG.




