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SECURISEZ VOTRE COMPTE
AVEC 'AUTHENTIFICATION
MULTIFACTOR




DEUX ETAPES, UN COMPTE SUR

Avec l'authentification multifactorielle (AMF), vous vous connectez avec votre mot de
passe et un code unique sur votre smartphone. Votre compte reste protége, méme si

votre mot de passe a fuité.

Deux méthodes

Protégez votre connexion
avec une application
d'authentification ou une clé
de sécurité.

Vous l'activez vous-
méme

Vous activez cette sécurité
supplémentaire vous-méme,
directement sur la
plateforme.

Toujours protégé, plus
rapide avec 'AMF

Pas encore dAMF ? Votre
compte reste protégé grace
a un code de vérification
envoye par e-mail a chaque

connexion. Vous voulez
éviter cette étape et étre
encore mieux protége ?
Confirmez votre adresse e-
mail et activez 'AMF.

Avant de commencer. Vérifiez que vos données sous Parameétres personnels sont complétes et correctes,
et confirmez votre adresse e-mail. Elles peuvent servir a vérifier votre identité si vous perdez un jour I'acces
a votre compte.

Connectez-vous a My Mobiflow, cliquez sur votre nom en haut a droite et allez dans Paramétres
personnels» Sécurité. Choisissez-y votre méthode.

Optimile

SS::/T:W Securlty @ More info

Here you can add a security step and manage recovery codes.

s
3, Personal settings Authenticator app

& Change password

gl My companies

Use an authenticator app to activate two-factor authentication.

Security keys

Add a security key as two-factor authentication or a passkey as passwordless sign in.
B My charging cards
IR Add key

Recovery codes

<] Connected accounts

They will be available once you add a verification step
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CONFIGUREZ VOTRE
APPLICATION D'AUTHENTIFICATION

Cliquez sur Activer

Sous Application d’authentification, cliquez sur Activer.

Application d'authentification

Utilisez une application d'authentification pour activer l'authentification a deux facteurs.

Confirmez votre mot de passe

Pour votre sécurité, la plateforme vous redemande votre mot de passe. Saisissez-le et cliquez

sur Confirmer.

W Mobiflow

Retour a f2pergu

& Paramétres personnels
B Modifier le mot de passe
O Sécurité

Mes sociétés

© Mes cartes de recharge

' 3
Confirmer l'accés

Veuillez vous réauthentifier pour sauvegarder votre compte.
Entrez votre mot de passe :

Mot de passe

Confirmer

Options alternatives

[ Utilisez une application dauthentification ou un code ]

[ Utilisez une clé de sécurité ]

Scannez le code QR

Ouvrez votre application d'authentification, par exemple Google Authenticator ou Microsoft
Authenticator, et scannez le code QR.

W Mobiflow

Retour & fapergu

2 Paramétres personnels
& Modifier le mot de passe
O Sécurité

@ Mes sociétés

© Mes cartes de recharge

N
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Sécurité / Application d'authentification : Activer
Activer

© Application d'authentification

Utilisez une i pour activer I a deux facteurs.:
+ Scannez le code QR ci-dessous avec votre application d'authentification tierce.
« Saisissez le code d'authentification généré par I'application ci-dessous.
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° Conservez le secret de l'authentificateur

Gardez le code du champ Secret de I'authentificateur en lieu sir, de préférence hors ligne.
Vous en aurez besoin si vous devez un jour reconfigurer votre application d'authentification.

Saisissez le code

Tapez le code de I'application dans le champ Code de I'authentificateur.

Cliquez sur Activer

Votre application d'authentification est maintenant liée a votre compte.

Secret de l'authentificateur

KRUGS4ZANFZSAYJAORSXG5BAONSWGATF

Saisissez ce code secret dans votre application d’authentification si vous ne pouvez pas scanner le code QR ci-dessus.
Code de l'authentificateur*

Code

Se connecter aprés l'activation. Vous vous connectez comme toujours avec votre adresse e-mail et votre
mot de passe. Ensuite, vous saisissez le code de votre application d'authentification, utilisez votre clé de
sécurité ou saisissez un code de récupération.
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AJOUTEZ UNE CLE DE SECURITE

° Cliquez sur Add key
Sous Security keys, cliquez sur Add key.

a Donnez un nom a la clé
Choisissez un nom clair, par exemple « Master key ».

14

Back to overview Security keys

2, Personal settings Add security key

& Change password Nafie
Passwordless
@ My companies

< Connected accounts Add

B My charging cards

e Choisissez votre mode de connexion

Cliquez ensuite sur Add pour ajouter la clé.

Option A - Sans mot de passe
(passkey)

Cochez Passwordless. Vous vous
connectez alors sans adresse e-mail ni
mot de passe: choisissez Sign in with
passkey et confirmez avec le code PIN ou
'empreinte digitale de votre appareil.

N

f Enabling passwordless operation allows you to sign in using just this key, but imposes additicnal requirements such as biometrics or PIN protection.

Option B - Clé avec mot de passe

Laissez Passwordless décoché. Vous
vous connectez comme d'habitude avec
votre adresse e-mail et votre mot de
passe, puis vous confirmez avec votre clé
de sécurité et le code PIN ou I'empreinte
digitale de votre appareil.
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CONSERVEZ VOS CODES
DE RECUPERATION

Des que vous activez une application d'authentification ou une clé de sécurité, la plateforme
génere 10 codes de récupération. lls vous donnent acces a votre compte si vous perdez votre
meéthode d'’AMF: utilisez-en un a la place d'un code ou d'une clé de sécurité lors de la connexion.

Cliquez sur Download codes et conservez-les en lieu s(r, de préférence hors ligne.

<
Optimile

Backto Authenticator app activated.
b overview
A new set of recovery codes has been generated.
&, Personal settings [ ]

& Chaiigapassyion Available recovery codes

@ Security Recovery codes are used to access your account in case you are unable to access your authenticator app. Use them in the same way as your

authenticator codes. Print these and store them somewhere accessible, ideally offline.

+ There are 10 out of 10 recovery codes available.
@ My companies

65418645
<! Connected accounts 54165156
65165165
36136516
B My charging cards a0ianEan

65165165
56161561
65165165
24231332
35123523

& Download codes % Generate new codes 1 Back to settings

Plus d’acces ? Vous avez perdu votre méthode dAMF et vos codes de récupération ? Contactez
I'administrateur de votre plateforme.
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M Mmobiflow

DES QUESTIONS ?
NOUS SOMMES
POUR VOUS AIDER.

Sassevaar tstraat 46/bus 205
9000 Gand, Belgique

+32 (0)9 296 45 40
info@mobiflow.be
www.mobiflow.be
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